湖北省高等教育自学考试课程考试大纲

   课程名称：网络集成技术             课程代码：04018
第一部分  课程性质与目标

一、课程性质与特点 

《网络集成技术》是在学生学习了《计算机网络技术》后进行理论检验与应用的一门专业课程，是学生毕业后从事实际工作的基础。本课程系统的讲解了网络系统集成所涉及的各种理论和技术，使用的主要设备及技术指标，设备选型和方案设计方法等，涉及网络系统集成所需要的局域网、广域网、网络接入、网络协议、网络互连、服务器、网络操作系统、存储备份、综合布线、网络管理、网络安全、网络应用系统开发等多项技术和相关产品的基础理论和实施技术。要求学生在学习理论知识的同时也要注重动手操作能力。学生通过课程的学习，既掌握和丰富了计算机网络系统集成的理论知识，也提高了网络系统集成的实际操作能力。

二、课程目标与基本要求 

课程目的是通过学习使学生系统的了解网络工程的概念、思想；掌握计算机网络的设计、实施、维护等知识；掌握网络工程实施中的施工技能、网络的规范与设计和网络的维护与管理。在实际教学活动中应结合实例讲解为主，理论知识要与实践内容联系紧密。在本课程的学习中建议安排系统的实验或实训内容。基本要求如下： 

1、 掌握计算机网络体系结构； 

2、 掌握网络系统集成的基本理论；

3、 掌握网络项目工程管理的基本运作过程；

4、 了解综合布线系统的设计标准，熟悉工程测试与验收的依据和实施

5、 掌握以太网及高速以太网的实现，了解新出现的高速局域技术； 

6、 掌握路由、交换设备的使用和相关技术；
7、 了解广域网常见的接入方式； 

8、 了解基于Web 的应用系统开发技术

9、 掌握常见服务器技术及应用；

10、掌握网络存储备份技术；

11、了解网络安全技术；

12、了解基于Web 的应用系统开发技术；

13、熟悉目前关键性的网络管理技术，了解常见网络管理软件的应用和常见故障的处理。

三、本课程与相关课程的关系 

本课程是计算机网络（计算机网络技术方向）专业的一门专业课，与实际结合紧密，应在修完本专业的基础课和专业基本课后进行学习。

第二部分  考核内容与考核目标

第一章  网络系统集成绪论

（一）学习目的与要求

      通过本章学习，使学生了解和熟悉建设网络系统集成概念和系统集成中涉及的网络技术。

（二）课程内容

1.1 网络系统集成概述

1.1.1 网络系统集成概念

1.1.2 网络系统集成内容

1.1.3 网络系统集成体系框架

1.1.4 网络系统集成原则

1.1.5 网络系统集成步骤

1.2 计算机网络体系结构

1.2.1 osi／rm体系结构

1.2.2 tcp／ip体系结构

1.2.3 1eee802局域网体系结构

1.2.4 tcp／ip协议集

1.3 ip地址及子网划分

1.3.1 ip地址

1.3.2 子网划分

1.4 网络拓扑结构

1.5 组网技术

1.5.1 10mbit／s以太网技术

1.5.2 快速以太网技术

1.5.3 千兆以太网技术 >.1.5.4万兆以太网技术

1.5.5 vlan技术

1.5.6 vpn技术

1.5.7 无线局域网技术

（三）考核知识点

1、网络系统集成三个层次的概念 2、网络系统集成的三个层面 3、网络系统集成体系框架  4、网络系统集成的指导思想和遵循原则 5、网络系统集成步骤 6、OSI/RAM参考模型  7、TCP/IP协议簇  8、IEEE802参考模型和主要标准  9、IP地址和子网划分  10、网络拓扑结构的分类和特点  11、千兆以太网技术 12、VLAN技术  13、VPN技术  14、无线局域网的特点和主要标准

（四）考核要求      

（1）识    记： IEEE802标准、拓扑结构、IP、ICMP、ARP、RARP、TCP、UDP的概念；

（2）领    会： OSI/RAM体系结构、TCP/IP体系结构、IEEE802参考模型、网络拓扑结构的分类和特点，VPN技术、无线局域网技术；

（3）简单应用： IP地址及子网划分，VLAN的划分；

（4）综合应用： 常见的组网技术。

第二章 网络工程项目管理

（一）学习目的与要求     
      通过本章学习，使学生了解和熟悉网络工程项目的需求分析的展开；掌握网络项目的规划过程；掌握项目工程的风险评估；掌握规范化网络工程项目管理过程和规范化项目监理的实施。

（二）课程内容

2.1 项目管理基础

2.1.1 概念

2.1.2 项目管理内容

2.2 网络工程需求分析

2.2.1 明确用户网络建设目标

2.2.2 用户需求调查报告

2.2.3 市场调研报告

2.2.4 详细的需求分析报告

2.3 网络规划管理

2.3.1 网络拓扑结构规划

2.3.2 服务器规划

2.3.3 网络安全规划

2.4 成本及风险管理

2.4.1 项目成本管理

2.4.2 项目风险管理

2.5 网络工程项目质量管理

2.6 网络工程项目监理

2.6.1 网络工程监理依据

2.6.2 网络工程监理组织结构

2.6.3 网络工程监理的主要内容

2.6.4 网络工程监理实施步骤

（三）考核知识点

1、项目管理概念 2、项目管理的主要内容 3、自顶向下的需求分析 4、网络工程项目近期和远期目标 5、项目建设相关文档 6、网络拓扑结构规划 7、服务器规划 8、网络安全规划 9、项目成本和风险管理 10、网络工程项目质量管理规范 11、网络工程监理依据 12、网络工程监理单位岗位责任 13、网络工程监理的主要内容 14、网络工程监理实施步骤

（四）考核要求

（1）识    记： 网络工程、项目风险管理、网络工程监理的概念； 

（2）领    会： 项目管理的内容，需求分析的常用方法、目标和相关报告，网络拓扑结构规划、服务器规划、网络安全规划，项目成本及风险管理，相关项目质量管理；

（3）简单应用：网络项目的规划；

（4）综合应用：网络工程项目监理。

第三章  综合布线系统及案例
（一）学习目的与要求

通过对本章的学习，使学生掌握综合布线系统的定义、优点；了解综合布线系统的组成和主要标准，了解综合布线子系统应注意的问题；掌握综合布线系统常用传输介质的特点；掌握综合布线系统的常用配件的种类、应用方法和应用规则；网络连接线和跳线的连接规则；了解综合布线系统的工程设计要求和步骤。

（二）课程内容

3.1 综合布线概述

3.1.1 综合布线系统概念

3.1.2 综合布线系统相关标准简介

3.1.3 综合布线系统的设计等级

3.1.4 综合布线系统的设计原则

3.1.5 综合布线系统设计范围及步骤

3.2 综合布线系统常用传输介质

3.2.1 双绞线

3.2.2 同轴电缆

3.2.3 光纤和光缆

3.3 综合布线系统的设计

3.3.1 工作区子系统的设计

3.3.2 水平干线子系统的设计

3.3.3 管理子系统的设计

3.3.4 垂直干线子系统的设计

3.3.5 设备间子系统的设计

3.3.6 建筑群子系统的设计

3.3.7 电气保护的设计

3.4 工程测试与验收

3.4.1 测试与验收的标准和依据

3.4.2 测试与验收工作

3.5 综合布线方案案例

3.5.1 某大学主楼综合布线系统需求分析

3.5.2 综合布线系统设计

（三）考核知识点

       1、综合布线的子系统  2、综合布线系统的3个设计等级  3、综合布线系统的设计原则  4、综合布线系统常用传输介质的特点和测试指标  5、综合布线系统各子系统设计的要点、步骤和方法  6、水平干线子系统布线方案 7、管理子系统交接的3种形式 8、垂直干线子系统设计需要的硬件  9、设备间子系统的环境考虑 10、建筑群子系统的设计布线方法 11、电气保护的设计  12、测试与验收的标准和依据 13、测试与验收工作

（四）考核要求

（1）识   记：UTP、STP、NEXT、FEXT、ACR、EIA/TIA568、FTTD、PDS、IDF、MDF概念；综合布线系统各子系统设计的步骤和方法；测试与验收的标准和依据；

（2）领   会：综合布线系统的设计等级；综合布线系统的设计原则；综合布线系统各子系统设计的要点；安全保护设计；

（3）简单应用：综合布线系统子系统的设计；

（4）综合应用：测试与验收工作的实施。
第四章  局域网技术与方案设计

（一）学习目的与要求

通过本章学习，使学生了解和掌握交换机和路由器的分类和部署；了解路由和交换的连接方式，了解和熟悉多层交换技术；了解和熟悉VLAN的划分；熟悉路由交换设备的选型；熟悉无线局域网的典型组网方式；了解局域网络的设计目标；掌握子网划分和超网合并的实现；掌握园区网的设计方法和技巧；掌握大型网络的分层设计方法。

（二）课程内容

4.1 局域网基础知识

4.1.1 局域网的组成

4.1.2 局域网的分类

4.1.3 以太网

4.1.4 局域网mac地址及管理办法

4.2 局域网交换机及交换技术

4.2.1 局域网交换机的分层概念和部署

4.2.2 交换机的分类

4.2.3 交换机的连接方式

4.2.4 多层交换技术

4.2.5 vlan

4.2.6 交换机选择应考虑的因素

4.3wlan 局域网技术

4.3.1 wlan主要设备

4.3.2 wlan组网方式

4.3.3 wlan安全隐患

4.4 方案设计方法

4.4.1 网络设计的目标

4.4.2 网络流量的估算

4.4.3 分层设计方法

4.5 子网划分及应用

4.5.1 子网规划及运算

4.5.2 vlsm

（三）考核知识点

1、局域网的分类 2、局域网物理地址的管理方法 3、交换机设备的3个层次和各自特点 4、交换机的分类 5、交换机的连接方式 6、第二层交换 7、第三层交换 8、第四层交换  9、常见的VLAN划分方式 10、交换设备的选型 11、无线局域网的主要设备 12、无线局域网的典型组网方式 13、网线局域网的安全隐患 14、网络设计的目标 15、网络流量的估算 16、大型网络的分层设计方法 17、路由聚合技术 18、交换机的基本配置

（四）考核要求

（1）识    记： 接入层、汇聚层、核心层、VLAN、VOIP、RFID、VPN、VLSM概念；                     

（2）领    会： 局域网的组成；多层交换技术；无线局域网的安全性；无线局域网的典型组网方式；CIDR技术；

（3）简单应用： 子网的划分和应用；路由聚合的实现；交换设备的配置

（4）综合应用： 局域网的方案设计。

第五章 广域网接入技术

（一）学习目的与要求

通过本章学习，使学生了解常见的宽带接入技术，了解常见的广域网接入方式

（二）课程内容

5.1广域网概述

5.2广域网接入方式

5.2.1 ddn接入方式

5.2.2 fr接入方式

5.2.3 adslmodem

5.2.4 vdsl接入方式

5.2.5 cablemodem接入方式

5.2.6 光纤以太网接人方式

5.3 无线广域网

5.3.1 无线广域网简介

5.3.2 无线广域网接人方式

5.4 光网络互连

 （三）考核知识点

1、广域网接入的主要特性 2、DDN接入方式 3、FR接入方式 4、XDSL接入方式 5、电缆调制解调器接入方式 6、常见的几种无线广域网接入方式 6、网络数据流量的分析 7、广域网路由的基本配置 8、光纤网络互连体系结构

（四）考核要求      

（1）识    记： 广域网的特点；常见广域网接入方式的工作原理；相关通信标准；

（2）领    会： 常见广域网接入方式的各自特点；

（3）简单应用： 分析网络数据流量；

（4）综合应用： 配置网络路由。

第六章  服务器技术及应用
（一）学习目的与要求

通过对本章的学习，使学生掌握网络服务器的含义及其分类、影响服务器性能和稳定的因素、PC服务器与台式机的区别、服务器系统中的主要技术与指标，如对称多处理技术（SMP）、分区技术、负载均衡技术、集群高可用性技术和智能输入/输出（I/O）技术的含义、功能、原理和优缺点；掌握网络操作系统的定义、功能、分类及特征，熟悉Linux操作系统、Windows Server系列操作系统的系统结构及其功能特点，掌握网络服务器的选型。

（二）课程内容

6.1 服务器概述

6.1.1 硬件服务器与软件服务器

6.1.2 服务器在网络中的地位

6.2 服务器的分类

6.2.1 根据网络规模划分

6.2.2 根据处理器架构划分

6.2.3 根据外形划分

6.3 服务器主要技术与指标

6.3.1 服务器cpu

6.3.2 服务器内存

6.3.3 服务器硬盘

6.3.4 应急管理端口

6.3.5 raid技术

6.3.6 smp技术

6.3.7 容错技术

6.3.8 服务器集群

6.4 网络服务器选型

6.4.1 用户网络服务器性能要求分析

6.4.2 服务器选购指南

（三）考核知识点

1、建设法相关内容 2、建设工程勘察设计法规相关内容 3、建设工程监理制度相关内容 4、建筑施工许可制度相关内容 5、建设工程质量与安全生产制度相关内容

（四）考核要求   

（1）识    记：CISC构架、RISC构架、VLYW构架、HAHI、EMP、SMP、ECC、Chipkill、目录寄存器、SUMA的概念；

（2）领    会：硬件服务器与软件服务器；服务器在网络中的地位；服务器的不同分类；服务器主要技术与指标；

（3）简单应用：RAID技术；权限和策略的基本设置； 

（4）综合应用：网络服务器的选型。

第七章  网络存储备份技术及方案设计

（一）学习目的与要求

通过对本章的学习，使学生掌握网络存储和备份的概念，网络存储产品的主要性能指标；几种主要的存储技术如RAID存储技术、DAS存储技术、SAN存储技术、NAS存储技术的具体含义、拓扑结构、功能和特点；掌握备份的层次、方式、类型和功能，磁带存储备份介质的原理和功能，同步方式的数据备份过程、异步方式的数据备份过程，存储备份介质及存储备份软件的种类和特点，软件备份技术的局限性和网络系统备份方案的设计步骤；掌握网络备份方案的四个部分、选择备份硬件和备份软件的方法原则；掌握日常备份制度的内容和设计措施。

（二）课程内容

7.1 网络存储技术

7.1.1 das存储技术

7.1.2 san存储技术

7.1.3 nas存储技术

7.1.4 iscsi存储技术

7.1.5 几种存储技术之间的简单比较

7.2 灾难备份与恢复

7.2.1 灾难备份与恢复的概述

7.2.2 建立灾难备份专门机构

7.2.3 分析灾难备份需求

7.2.4 制定灾难备份方案

7.2.5 实施灾难备份方案

7.2.6 制定灾难恢复计划

7.2.7 保持灾难恢复计划持续可用

7.2.8 典型的emc灾备产品介绍

7.3 网络存储备份解决方案案例

7.3.1 存储与备份需求分析

7.3.2 方案设计目标

7.3.3 远程存储备份方案设计

7.3.4 网络备份方案设计

7.3.5 服务器备份方案设计

（三）考核知识点

      1、建设法相关内容 2、建设工程勘察设计法规相关内容 3、建设工程监理制度相关内容 4、建筑施工许可制度相关内容 5、建设工程质量与安全生产制度相关内容

（四）考核要求   

（1）识    记：DAS、SAN、NAS、ISCSI、NDU、GFS的概念。

（2）领    会：网络存储技术的特点，常见备份方式的特点，灾难备份的需求分析、方案制定和实施，灾难恢复。

（3）简单应用：典型灾备产品的的选择。

（4）综合应用：网络存储备份解决方案。

第八章  网络管理和故障排除

（一）学习目的与要求

通过学习，要求学生掌握网络管理的概念、目标和内容；掌握网络管理的五大基本功能的内容、两种网络管理协议的定义、工作原理和优缺点；了解网络管理新技术和发展趋势；了解网络管理系统的设计和选型所依据的各项原则；掌握常见网络管理软件的应用；掌握常见网络故障的处理方法。

（二）课程内容

8.1 网络管理基础

8.1.1 网络管理概念

8.1.2 网络管理目标

8.1.3 网络管理功能

8.2 网络管理系统

8.2.1 简单网络管理协议

8.2.2 网络管理体系结构的发展趋势

8.3 常用网络管理软件

8.3.1 hp网络管理软件openview

8.3.2 ca网络管理软件unicenter

8.3.3 ibm网络管理软件tivoli

8.3.4 cisco网络管理软件ciscoworks

8.3.53 com网络管理软件networksupervisor

8.4网络管理方案设计原则

8.4.1 小型专用网络的网络管理方案

8.4.2 中型网络的网络管理方案

8.4.3 大型网络的网络管理方案

8.5网络故障处理

8.5.1 网络故障概述

8.5.2 网络故障的分类

8.5.3 网络故障排除流程

8.5.4 常见网络故障的排除

8.5.5 网络故障诊断命令

（三）考核知识点

1、网络管理目标和功能 2、简单网络管理协议 3、网络管理体系结构的发展趋势常4、见网络管理软件的应用 5、 Internet的管理信息库 6、网络故障的分类 6、网络常见故障的排除

（四）考核要求   

（1）识    记：网络管理、网络管理功能域、SNMP、SNMS等概念；

（2）领    会：网络管理系统的设计和选型所依据的各项原则；网络常见故障排除的方法；

（3）简单应用：中小型网络的网络管理方案的设计、网络故障诊断命令；

（4）综合应用：大型网络的网络管理方案的设计；网络运维技术。

第九章  网络安全技术及方案设计
（一）学习目的与要求

通过学习，要求学生掌握网络安全服务层次模型的安全服务和实现机制；了解网络安全的概念和现状，可信计算机评价准则和各个等级的主要特征、适用范围；了解网络系统面临的安全威胁的来源、网络系统的脆弱性的具体体现、操作系统安全的脆弱性以及防火墙的局限性等。掌握网络安全技术，包括物理安全技术、密码技术、网络控制技术、数据库系统安全技术、网络防病毒技术和反黑客技术的定义、内容、特点和实现方法，能结合理论知识加强网络系统的安全措施。

（二）课程内容

9.1 网络安全概述
9.1.1 网络安全现状

9.1.2 网络安全策略

9.2 常见的网络安全技术

9.2.1 网络终端准人控制技术及产品

9.2.2 防火墙技术及产品

9.2.3 入侵检测系统及产品

9.2.4 网络防病毒系统

9.2.5 统一威胁管理及产品

9.3 网络安全方案设计案例

9.3.1 网络安全需求

9.3.2 设计原则

9.3.3 网络安全方案简介

（三）考核知识点

1、网络安全的主要威胁 2、当前网络安全事件的特点 3、网络安全的策略 4、网络终端准人控制技术及发展趋势 5、防火墙技术及发展趋势 6、入侵检测系统及发展趋势 7、网络防病毒系统及发展趋势 8、统一威胁管理及产品 9、网络安全方案设计案例

（四）考核要求   

（1）识    记： 网络安全模型；网络安全设计原则；常见的网络安全技术的主要特点；

（2）领    会： 网络安全的需求分析；网络安全方案的设计原则；网络安全的策略；

（3）简单应用：常见的网络安全技术产品的选型；

（4）综合应用：网络安全方案的设计

第十章  网络综合案例

（一）学习目的与要求

通过本章的学习，学生应深刻理解网络系统集成规划设计的任务、基本原则和实施步骤；学会网络系统集成的需求分析；了解网络系统集成的总体规划设计应考虑的多个方面，掌握网络计算模式与拓扑结构的规划设计、资源子网和通信子网的规划设计、结构化布线系统方案和施工、网络安全的设计、网络调试运行和验收的相关方法。通过了解系统集成方案的规划设计，在今后的学习和生活中设计其他形式的网络系统；

（二）课程内容

10.1 网络工程的招标与投标

10.1.1 网络工程的实施步骤

10.1.2 网络工程的投标

10.1.3 投标书文件格式简介

10.2 智能化小区网络工程方案

10.2.1 新型社区宽带接入网理想的安全模式

10.2.2 具体网络方案设计

10.2.3 网络设计重点要考虑的问题

10.3 某学院万兆网络系统规划方案

10.3.1校园网需求分析

10.3.2网络拓扑结构

10.4 结构化布线系统方案和施工
10.4.1布线系统设计

10.4.2施工要求及技术

10.5 网络调试运行和验收

10.5.1 线路测试

10.5.2 网络运行测试

10.5.3 网络工程验收

（三）考核知识点

1、网络工程招投标的流程 2、具体网络方案设计和实施 3、结构化布线系统方案和施工监理 4、项目的运维和评估 5、网络工程的验收

（四）考核要求   

（1）识    记：组网工程的实施步骤；招投标的相关资质；相关技术文档的格式要求；综合布线系统实施要求及技术；网络测试工作的特点和作用；

（2）领    会：网络建设的基本原则；网络工程的招标；网络工程的投标；

（3）简单应用：网络调试运行和验收 

（4）综合应用：网络运维技术

第三部分  有关说明与实施要求

一、考核的能力层次表述考核能力层次表述

  本大纲在考核目标中，按照“识记”、“领会”、“应用”三个能力层次规定其应达到的能力层次要求，各能力层次为递进等级关系，后者必须建立在前者的基础上，其含义是：

识记：能知道有关名词、概念、知识的含义，并能正确认识和表达，是低层次的要求。

领会：在识记的基础上，能全面把握基本概念、基本原理、基本方法，能掌握有关概念、原理、方法的区别与联系，是基本层次的要求。

简单应用：在理解的基础上，能运用基本概念、基本原理、基本方法联系学过的知识点分析和解决有关的理论问题和实际问题，是较高层次的要求。。 

综合应用：在理解的基础上，能运用基本概念、基本原理、基本方法联系学过的多个知识点分析和解决有关的理论问题和实际问题。，是最高层次的要求
二、教材

指定教材：《网络系统集成》  秦智主编  北京邮电大学出版社   2010年12月第一版

推荐教材: 网络互连（第二版） 陈向阳 等译 电子工业出版社   2010年9月第一版

三、自学方法指导
1．在开始阅读指定教材某一章之前，先翻阅大纲中有关这一章的考核知识点及对知识点的能力层次要求和考核目标，以便在阅读教材时做到心中有数，有的放矢。

2．完成书后作业和适当的辅导练习是理解、消化和巩固所学知识，培养分析问题、解决问题及提高能力的重要环节，在做练习之前，应认真阅读教材，在练习过程中对所学知识进行合理的回顾与发挥，注重理论联系实际和具体问题具体分析，解题时应注意培养逻辑性，针对问题围绕相关知识点进行层次（步骤）分明的论述或推导，明确各层次（步骤）间的逻辑关系。

3．在系统学习的基础上掌握基本理论、基本知识、基本方法。本课程内容涉及网络系统集成原理与实务的各个方面，知识范围广泛，各章之间既有联系又有相对独立性。自学应考者应首先全面系统地学习各章，记忆应当识记的基本概念、专业术语，深入理解基本理论，弄懂基本方法内涵：其次，要认识和掌握各章之间的联系：再次，在全面系统学习的基础上掌握重点，有目的地深入学习重点章节。

4、把学习计算机网络基本知识和网络工程实践结合起来。目前网络技术发展日新月异，这就要求自学应考者在学习现有网络系统集成及工程方面基本理论、基本方法的同时，要了解最新的网络发展业态，要能够运用所学原理进行应用分析。

5、重视理论联系实际，密切结合当前网络工程的实践进行学习。自学应考者在学习中要把课程的内容同应用和发展变化联系起来，进行分析研究，以增强感性认识，更深刻地领会教材的内容，将知识转化为能力，提高自己分析问题和解决问题的能力。

四、对社会助学的建议

1、应熟知考试大纲对课程提出的总要求和各章的知识点。

2、应掌握各知识点要求达到的能力层次，并深刻理解各知识点的考核目标。

3、辅导时，应以考试大纲为依据，指定的教材为基础。

4、辅导时，要注意突出重点，对考生提出的问题，不要有问即答，要积极启发引导。

5、注意对应考者能力的培养，特别是自学能力的培养，要引导学生逐步学会独立学习，在自学过程中善于提出问题，分析问题，做出判断，解决问题。

6、要使考生了解试题的难易与能力层次的高低两者不完全是一回事，在各个能力层次中会存在着不同难度的试题。

8、助学学时：本课程共5个学分，建议总课时90学时，其中助学课时分配如下：

	章  次 
	  内     容
	学  时

	第一章  
	网络系统集成绪论
	6

	第二章
	网络工程项目管理
	6

	第三章
	综合布线系统及案例
	8

	第四章
	局域网技术与方案设计
	10

	第五章
	广域网接入技术
	10

	第六章
	服务器技术及应用
	10

	第七章
	网络存储备份技术及方案设计
	10

	第八章
	网络管理和故障排除
	10

	第九章
	网络安全技术及方案设计
	10

	第十章
	网络综合案例
	10

	合  计
	
	90


五、关于命题考试的若干规定

1、本大纲各章节所提到的内容和考核目标都是考试内容。试题覆盖到章，适当突出重点。
2、试卷中对不同能力层次的试题比例大致是：“识记”20 %、“理解”30%、“简单应用”35%，综合应用占15％。

3、试题难易程度合理：较易、中等难度、较难、难比例为 3︰4︰2︰1
4、每份试卷中，各类考核点所占比例约为：重点占65％，次重点占25％，一般占10％。

5、试题类型一般分为：单项选择题、填空题、名词解释、简答题、计算分析题、实践题。
6、考试采用笔试，考试时间150分钟，采用百分制评分，60分合格。
六、题型示例（样题）

（一）单项选择题
1、OSI/RM模型中提供路由选择、拥挤控制、网络互连等功能的是           。       （  ）

 A、表示层    B、数据链路层    C、网络层     D、传输层   
（二）填空题

1、VPN技术按照接入方式划分可分为              和             。 

（三）名词解释
1、ECC
（四）简答题

1．简述调试和验收过程中应注意那些问题。

（五）计算分析题

1、某公司需要对其内部网络进行VLAN划分,决定采用C类网络172.16.10.0/24，在这个网络划分中划分出5个子网，分别用于不同的Vlan，Vlan 1能容纳37台主机，Vlan 2能容纳23台主机，Vlan3能容纳17台主机，Vlan 4 能容纳11台主机，Vlan 5 能容纳4台主机,如何划分这五个Vlan,请写出计算子网位的过程，并填写 ID 、子网网段、子网掩码、子网主机范围。

 （六）实践题

 1、结合实例设计灾难恢复措施。 
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